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Objectif:
# Cracker le logiciel afin qu’il accepte touts les codes.

Matos:

#  Windasm 8.93
# Editeur hexadécimal.

Niveau de difficulté:

¥ Moyen+

Do it just for fun!

On s’attaque maintenant a un type différent (plus ou moins) de protection, car le
fichier a cracker n’est pas I'exécutable lui-méme, mais un fichier .dll qui va avec.

Le fichier qui nous intéresse est : * UlLib71.dll ”, faites une copie de ce fichier et
désassemblez la, jetez un coup d’ceil sur le listing :

W32Dasm List of 5tring Data ltems

To Search Dizaszembly for String Data, Double Click on Test Cancel Search

String Rezource |D=12000; "erzsion %d.%d %d build-%d %"
String Rezource 1D=12001: "Unregistered."

String Resource 10=12002: “About"

String Resource 1D=12100: "Invalid registration infal"'

String Rezource ID=12101; "Registered succeszsfulll"

TSPINy 1 RAVAGEH - (@

Copy All | Copy Wiew

Pour un listing on ne peut pas trouver mieux : 5 ligne avec 5/5 de trucs
intéressants !!
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Faites un double clique sur "Invalid registration info!", vous vous trouvez
maintenant ici :

:1001258E ESDOF4FFFF call 10017480
* RBeference To: UILib7l.7IsWalidRegInfolImPegDlgldsAH<Z
|

10012550 ESEEFSFFFF call 10017EED

:1la0lgk3E EBECO test eax, =eax

10018537 7543 jne 10018E5EE

110018599 EEODD4E30Z10 mov ecx, dword ptr [1LO0353D4]

* Possible Beference to String Resnurce In=12100: "Inwvalid registration infol"

:1001259F &844ZF0000% - 15h ? ( {

X "‘ | i =141

:1lo0la524 SDd4z7408 l’q ) {_) l fa ..Shﬂ 2\ ipt [= g\:]ﬂ\ﬁ i\
il

tlo0lssas 50

Bonne nouvelle : Call/Test/Saut (ils sont vraiment gentils les éditeurs !!) ; c’est
probable a 99% que le :jNejolksisieyq 7549 jne 100185E2 saute vers le bon
message ; suivez le pour en avoir l'esprit clair :

| 100185597 (C)

I
D100125EE BDESEFS020000 lea ecx, dword ptr [esi+000003F2]

* Beferenced by i (Mnconditional or (C)onditional Jump at Address:

* Beference To: MFC71l.0rdinal:0F5E, Ord:0FL5ER

:10012E5E2 FFRLEDEZ60Z10 f‘hﬁ rl{ Nﬁ /[%Ii Pt])q{\x, é\;'*Q = Q ]”} |
:100185EE 34C0 " tes =2
:1l00125F0 7541 jne 10018633

* Possible Beference to String Pesource ID=1Z101: "Registered successfully!"

C’est exact, maintenant revenez d’ou vous venez et entrez dans le call a |'adresse
« 10018590 » :

* Beferenced by a CALL at Addresses:

| : 1000444 , 110018530 %
I

Exported fni): 7IsValidPeglnfollnPeglhlgi@SARHE - Ord:015Ch

:10017EE0 BAFF push FFFFFFFF
:10017ES5Z 6B8CFlE50Z10 push 1002Z15CF
10017EET &4A100000000 mow eax, dword ptr f£s: [00000000]
:10017EED push eax
:10017EEE ;g[fﬂﬂﬂ .Dﬂ; ; e mrord Pt [DDDDDDDD] esp
:10017E65 :L "]‘ ]-i]f'\rﬁ‘*({k p _-unuggu i

i 5 l 1l iy L
:10017EGE E ? ‘Ji ?ﬁ‘\ -_,k ‘_\.‘!; , duro [100351&50]
:10017E70D push ebx
:10017E71 56 push e=i
:10017E7E 8D4Cz410 lea ecx, dword ptr [espt+l0]
D10017E7E 28238424A8000000 woy dword ptr [espt000000A2], =eax

Remarquez (et rappelez vous aussi) d’ abord que cette routine est appelée par DEUX
call, mais ce n’est pas important a ce stade. Ce qu'il faut faire maintenant c’est de forcer
ce call a ce terminer avant de faire la routine, le seul moyen et de mettre un ‘ret’ a la
place du Push, donc notez I'offset de ce push (17E50) puis chargez votre fichier
“UlLib71.dll” (pas la copie mais le fichier d’origine, car la copie est déja utilisée par
windasm) ensuite changez 6A par C3, enregistrez puis testez :
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Buy Registration Code
- E = ¥Yideo el b ‘
TSN ol gl M [Faed i
» l I f i ¢ D Tep——— !!!J

Entrez un nom et n‘importe quel serial, validez et ¢a marche :

Heqgistration 1

videoenc

3 Registered successfully!

gy e

waﬁrmmm 1 i
O, Cancel

Théoriquement on a terminé, mais c’est pas vraiment le cas : regardez le coté
\ 4
About’ :

Mame:

License Code

GP Video

#ilisoft 3GP Yideo Converter 2.1.53 build-901b
Copyright (C) 2003-2005 Xilisoft, Inc,

Unregistered. 6—— B¢O

Merde alors !! Tout ce qu’on a fait c’est détourner le message d’erreur... mais il nous
reste une petite astuce (hihihi... ) : vous vous rappelez du deuxiéme call ?

* Beferenced by a CALL at Addresses:
|z 10004404

Exported fni):

, -l0O012E50 .6-—.

1IsValidPegInfolInPegl]l gRESANHE - Ord:015Ch

:10017EE0 GAFF push FFFFFFFF

:10017EEE £2CFLlEOZ10 push 100Z1ECF

:10017ESY &4A100000000 mov eax, dword ptr f£s: [00000000]
:10017EED

:10017ESE & jlanooo0aa], esp
:10017EGE

:10017EGE [100351&0]
10017 E70D

:10017E7L

:10017E7Z 8D4CE410 lea ecx, dword ptr [esp+l0]
D10017E7E 828424A8000000 wov dword ptr [esp+000000AS], eax
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Allez y jetez un coups d’ceil (adresse:100044D4) :

* Beference To: UILib71.7IsValidRegInfolInPegDlgl@dsSiil<Z
|

11000444 ES77390100 call 10017EE0

110004409 2E5CO test eax, =ax

:100044DE 7EGE jre 1000453F éE:‘#’, lf
* Possible Beference to String Resnurce ID=1z001: "Unregistered."

1 1l00044DpD &2ELZEQQOOD sh 0000

amosne meeeiss [l Tﬂf‘:wﬁ‘&ﬂ' il

:100044E7 SEODD4E530310 &mord r [lDDSEd
* RBeference To: UILlh?l.?GetStrlng@ImLanguage@@DBE?AV?$CStrlngT@DV?$StrTraitHFC_DLL@I

Et surprise : Le ‘Unregistered’ apparait !! Donc le ret qu’on a mis a la place du
push pour détourner le message d’erreur influence aussi I'apparition de cet
‘Unregistered’ seule solution : empécher ce call d’avoir lieu ! Pour faire, notez son offset
(44D4) et changez a l'aide de votre éditeur hexadécimal :

E877390100 par 9090909090 (90 = nop = pas d'opérations) ; enregistrez et testez...
pas grand-chose : dans About on voit toujours ‘Unregistered’.

Le seul suspect qui reste c’est le jne :
:100044DB 7562 jne 1000453F

Si ce saut ne se fait pas, le programme continu sa route et nous affiche
« Unregistered », que faut-il faire a votre avis ? IL FAUT A TOUT PRIS QU’IL AIE LIEU CE
SAUT !l Comme cela le programme sautera le ‘Unregistered’ ; notez son offset (44DB)
changez 75 par EB (EB= JMP = saute toujours !) ; enregistrez et testez, voila le
résultat :

deo Converter [ ]

®ilisoft 3GP Video Conwverter 2.1.53 build-901b

1 Copyright (C) 2003-2005 Rilisaft, Inc.
e

wilisoft, Inc.

This copy is licensed ko
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Maintenant on peu dire que le programme est cracké.
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Recapitulatif:

Changements effectués:

+ O6A par C3 (offset 17E50)
¢« E877390100 par 9090909090  (offset 44D4)
« 75 par EB (offset 44DB)
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