Chapitre 7
Cryptologie
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Cryptographie
Il y a10 ans, la plupart des gens sérieux croyaient que la
cryptographie n‘avait que peu de rapports avec la securite.

Aujourd’hui, c'est le contraire: elle est vue comme la
panacée, le remede a tous nos problemes de sécurite.

L a cryptographie etudie les manieres de camoufler les
données.

La cryptanalyse étudie les manieres de déouer ces
techniques de camouflage.

La cryptologie réunit ces deux aspects.
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Le vieux paradigme

Alice © » Bob

Eve
* Puise sesracines dans la sécurité de la communication
— Deux partenaires veulent communiquer, mais le canal utilisé n'est
pas securiseé (ex: téléphone, courrier).
— En effet, un adversaire peut écouter, bloguer ou modifier les
transmissions effectuées sur ce canal.

* Meécanismes cryptographiques.

— Confidentialité des donneées, via un algorithme de chiffrement de
données (ex: chiffre de César)

— Intégrité des données, via une fonction de veérification d'integrité
(ex: SHA-1)

— Authentification de |'origine des données, via un algorithme de
signature (ex: RSA)
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De nouvelles approches

Dans |le commerce éectronigque, nous avons
— Un marchant qui se méfie des escrocs
— Un consommateur qui se méfie des marchants malhonnétes

Pour regler la question de la confiance, ils utilisent un
protocole qui ne repose pas sur une confiance mutuelle.

Un tiers parti de confiance serviraa arbitrer leslitiges.

Dans plusieurs pays, les forces policieres peuvent mettre un
suspect sous écoute, apres obtention d'un mandat.

— S les communications sont chiffrés, il faudra permettre aux
policiers de déchiffrer la communication sans permettre a personne
d'autre delefaire.

— Lamise en tutelle des clés cryptographiques utilisées aupres
d'agences accréditées permet d'atteindre ce but.
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Clés cryptographiques

o L'analogie serruriere est tres populaire:
— Pour verrouiller et déverrouiller une serrure, il faut une clé.
— Lesclésdifferent en force et en taille.
— Certaines serrures sont faciles a faciles a crocheter.
— D'autres sont si difficiles qu'il est plus facile d'essayer laforce
brutale, en défoncant |a porte ou en passant par |afenétre.
» Lesalgorithmes cryptographiques utilisent des clés pour
proteger les donnees:
— Ellesvarient en taille et en force.

— Certaines peuvent étre brisées par ssmple analyse difficile, alors
d'autres sont hors de portée des outils d'analyse d'aujourd'hui.

— Laforce brutale correspond alafouille systématique de toutes les
valeurs possibles des clés.
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Clés cryptographiques (2)

 Lacryptographie moderne ne se base plus sur le secret de
ses algorithmes:

Laclédoit étre le seul éément qui doit étre protege.

Un algorithme qui doit saforce a son secret sera défait par une
fuite, un pot-de-vin, un chantage ou un vol.

L a publication des algorithmes cryptographiques instaure une
selection naturelle, semblable a celle de Darwin: c'est lasurvie du
plus apte arésister aux attagues.

De plus en plus, les algorithmes cryptographiques font |'objet de

normes et les nouveaux algorithmes sont soumis al'évaluation
publique pour une période donnée.

o Ex: Sélection de AES, successeur a DES = Rijndadl
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Gestion de clés

o Lagestion des clés cryptographiques est lacle (1) de voite
de la sécurité des schemas cryptographiques.
— Ou les clés sont-€lles genérées?
— Comment les clés sont-elles génerées?
— Ou les clés sont-elles emmagasi nées?
— Comment y parviennent-elles?
— QOu les clés sont-elles veritablement utilisees?
— Comment les clés sont-elles révoguees et remplacees?
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Gestion de clés (2)

« A ce point, nous revenons ala séecurité informatique:

— Lesclés cryptographiques sont des données sensibles dans un
systeme informatique.

— Les mécanismes de controle d'acces doivent protéeger ces clés.
Quand le contrdle d'acces lache, la protection cryptographique est
compromise.

— Dans plusieurs systemes actuels, la cryptographie est la
composante la plus forte, donc souvent moins attaquée.

— Lacryptographie traduit un probleme de securité de la
communication en un probleme de gestion de clés, et donc en un
probleme de securité informatique.

— Lacryptographie n'est pas la securité informatique a elle toute
seule, mais elle peut larenforcer.
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Arithmétiqgue modulaire

* Plusieurs algorithmes cryptographiques reposent sur des
opérations d'arithmétique modulaire.
 L'arithmétique modulaire est similaire al'arithmétique
ordinaire (+, —, x , %), sauf qu'a chaque opération, on
ramene le résultat modulo un entier qu'on appele le module.
— Par exemple, en arithmétiqgue modulo 17, on aura5 + 14 = 2,
6-13=10,4* 8=15,3+14=16
 Lorsguele module est un nombre premier p, I'ensemble
{0, ..., p— 1} forme un corps.
— L'addition est commutative et associative.
— Lamultiplication est commutative, associative et distributive sur
|'addition.
— Chague éément possede un inverse additif et multiplicatif.
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Arithmétiqgue modulaire (2)

o 2 opérations modulaires sont particulierement utilisées:
— L'inverse multiplicatif
— L'exponentiation (modulaire)
e Un résulat intéressant nous vient du Petit Théoreme de
Fermat:

— S p est un nombre premier, alors pour tout éément a # 0, on aura
queaPf =1 modp.

— Par corollaire, on auraque aP = amod p.
» C'est ce genre de propriéte qui sera utilisee pour construire
plusieurs cryptosystemes.
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Arithmétigue modulaire (3)

Probléme du logarithme discret: Etant donnés un nombre
premier p, une base a et un nombrey, il faut trouver x tel
gue a*=y mod p.

Probléme de la ni¢me racine: Etant donnés des entiersm, n
et a, il faut trouver b tel que b" =a mod p.

Probléme de factorisation: Etant donné un entier n, il faut
trouver ses facteurs.

En choisissant avec soin les parametres, ces problemes
forment une base adequate pour plusieurs algorithmes
cryptographiques.
— S p ou n sont petits, ces problemes sont facilement résolus.
— Aujourd'hui, 1024 bits correspond a une taille sécuritaire.
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M écanismes cryptographiques

 Fonctions de hachage cryptographiques

Message
(longueur variable)

H

 Algorithmes de chiffrement

Message clair
(longueur variable)

Message chiffré
(longueur variable)
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Résumé du message
(longueur fixe)

Message chiffré
(longueur ajustée)

Message clair
(longueur ajustée)
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M écanismes cryptographigues (2)

 Algorithmes de signature digitale

Message
(longueur variable)

Message
(longueur variable)

Signature
(longueur fixe)

—>

—>

Ks

i

S
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Signature digitale
(longueur fixe)

Signature valide?
(1 bit)

Message récupéré

(longueur variable)
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Fonctions de hachage

 Lesfonctions de hachage cryptographiques sont des
fonctions possédant des propriétés particulieres:
— Elles sont facile acalculer.

— Elles compressent un entrée de longueur arbitraire vers un résultat
de longueur fixe.

» On aura un découpage de |'entrée en blocs et une récurrence
impliquant une fonction f appliquée sur chaque nouveau bloc:

hy = f(x; || hy.y), pouri =1, ...
— Elles sont résistantes au calcul de la pré-image.
« Etant donnéy, il est "impossible” de trouver x tel que h(x) = .

« Etant donnés x et h(x), il est "impossible" de trouver X' # x tel que
h(x) = h(x).

— Elles sont résistantes aux collisions.
* |l est difficile de trouver x et X', X # X' tels que h(x) = h(x).
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Fonctions de hachage (2)

* Une fonction de hachage a sens unique possedent les 3
premieres propriétes, alors qu'une fonction de hachage
résistante aux collisions les atoutes.

* On utilise souvent les fonctions de hachage comme valeurs
auto-vérificatrices (checksums).

— A ne pas confondre avec les LRC ou CRC utilisés en
télécommunications.

 Un code d'authentification de message (MAC) est calculé
en incorporant un clé cryptographique dans le calcul de la
fonction de hachage.

— Pour toute valeur de clé inconnue de I'adversaire, étant données un
ensemble de paires (x, h(x)), il doit ére"impossible" de calculer
h(X) pour toute nouvelle valeur de x.

IFT-6271 165



Fonctions de hachage (3)

K X; K X, K X

v v v v v v

hy—» f hj—> f ho—> f —h

e Il ya2grandesfamillesde MAC:

— Basé sur des fonctions de hachage (HMAC)
« SHA-1, MD4, MD5

— Basé sur un algorithme cryptographigue avec mode de chainage
 DES avec mode CBC
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Fonctions de hachage (4)

e SHA-1 est une fonction de hachage cryptographique.
— Présentée dansla norme FIPS 180-1.

— Elle accepte des blocs de 512 bits et produit un résultat de 160 bits.

» Ledernier ne doit comprendre que 448 bits, car I'algorithme lui gjoute
la longueur totale de I'entrée sur 64 hits.

— Son état initial (h,) est constant.

— Chague nouveau bloc est traité dans un boucle de 80 étapes,
découpée en 4 sous-boucles de 20 étapes.

» Lebloc est d'abord éendu dans un tableau de 80 entrées.

 Pour une étape donnée, on effectue une opération propre ala sous-
boucle et on incorpore |'entrée pour cette étape.

— L'état alafin delaboucle correspond au resultat de SHA-1.

» Un pseudo-code pour I'algorithme est inclus dans les 2
prochaines pages (pour les curieux...)
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Fonctions de hachage (5)

o Etatinitia
A = 0x67452301
B = OXEFCDAB89
C = Ox98BADCFE
D = 0x10325476
E = OxC3D2ELFO

e Calcul du tableau étendu
pour t = 0 a 15

wt] = nft]

pour t

 Fonctions pour chague sous-boucle
(X&Y | (=X & 2)

f.(X
f. (X
f. (X
f (X

Y,

= 16 a 79
wWt] = (Wt-3] ~ wt-8] A wt-14] ~» wWt-16]) <<< 1

Z)

Y, 2)
Y,
Y, 2)

Z)

XrMyn~«~z

(X&Y) | (X&2) | (Y & 2

XNryn/~Zz
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0 a 19
20 a 39
40 a 59
60 a 79
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Kt
Kt
Kt
Kt

* Boucle principale

pour

t

Fonctions de hachage (6)

e Constantes de sous-boucle
Ox5A827999
Ox6EDOEBAL
Ox8F1BBCDC
OxCA62C1D6

0a79

t

t
t
t

0 a 19

temp = (A <<< 5) + f, (B, C

>0 O0OMm
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40 a 59
60 a 79
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Algorithmes de chiffrement

« Un algorithme de chiffrement permet de chiffrer un
message clair sous le contrdle d'une clé cryptographique de
chiffrement, souvent notée K ..

 Le déchiffrement d'un message chiffré en un message clair
se fait sous le contrdle d'une clé de déchiffrement, souvent

notée K.
 Plusformelement, le chiffrement et |e déchiffrement sont
des fonctions. Nous utiliserons la notation suivante:

— Chiffrement d'un message clair mpar laclée K
e C[KJ(m)=c

— Déchiffrement d'un message chiffré c par laclé K,
* D[Kpl(c) =m
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Algorithmes de chiffrement (2)

 Un algorithme symétrique de chiffrement utilise laméme
clé pour chiffrer et déchiffrer (K. = Kp).
— Auss appelé algorithme a clé secrete

— Laclesecrete seranotée K i, S €lle est partagée entre A et B, ou
simplement K.

— Ex: DES, IDEA

» Un algorithme asymétrique de chiffrement n'utilise pas les
mémes clés pour chiffrer et dechiffrer (K. # Kp).
— Auss appelé algorithme a cle publique

— Ondiraguelaclé de chiffrement est publigue (notée Kpub) et la
clé de dechiffrement est privée (notée Kpriv).

— Les 2 clés sont reliées de fagcon algorithmique, maisil doit étre
"Impossible’ de déterminer laclé privée a partir de la clé publique.

— Ex: RSA, El Gamal
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Algorithmes de chiffrement (3)

Symeétrique Asymétrique
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 Algorithmes de chiffrement par bloc

Algorithmes symétriques

Message clair

Bloc 2

Blocn

Bloc' 2

Bloc' n

Message chiffré
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Algorithmes symétriques (2)

 Algorithmes de chiffrement par flux

Mes&ageclair
K ExtensiondeK |

Message chiffré
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Masque | etable (one-time pad)

 L'algorithme de chiffrement le plus securitaire.
— Tailledelaclé=taille du message a chiffrer

e Pour chiffrer, on calculele OU exclusif hit abit entrele

message et laclé.
Message clair:

Clé (masgue):

Message chiffré;

 Probleme: On ne peut réutiliser laméme plus d'une fois

1/0{1]1|1|0|1 0/1]1]0|1]0|1
0/1/1]0|1]|0|1 0/1/0/0{1]1|0
1/1]0/1/0|0|0 0/0/1]0|0]|1)1

(d'ou I'expression "masque jetable").
— Encaculant le OU exclusif entre 2 messages chiffrés, on annule

|'effet delaclé.
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Algorithme DES

Vient de |'anglais. Data Encryption Standard

Développé dans les années '70 en tant que standard
ameéricain pour |la protection des données non classifiés.

Publié dans FIPS 86.
Estimation desavie"utile": 15 ans

Accepte un bloc de 64 bits en entrée, utilise une clé de 56
bits et produit un bloc de 64 bits en sortie.

Certains systemes utilisent encore DES, méme si sa
Securité n'est plus assuree.
— Le"DES Cracker" de Gilmour
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Variation sur le DES

e Unefagon de renforcer la sécurité du DES est d'augmenter
lataille de I'espace de clé:
— Triple DES, combinant 3 clés ssmples

Chiffrement Déchiffrement
Message clair Message chiffré
Ki—>(DESD Ky—>(DESD
K;—>(DESD Ky—>(DESD
Ky—>(DESD K;—>(DESD

Message chiffré Message clair
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AES; Successeur aDES

Choisl parmi 15 algorithmes candidats lors d'un concours
organise par le NIST (National Institute of Standards and
Technology).

Aussi connu sous le nom de Rijndael

Algorithme de chiffrement par bloc, mais qui permet
d'utiliser des clés de 3 longueurs: 128, 192 et 256 bits

Pas encore accepté par |e gouvernement américain comme
un standard FIPS (Federal Institute on Products and
Services), mais ¢ca ne saurait tarder...

Le NIST estime qu'AES devrait rester sécure pour au
moins 20 ans.
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Modes de chainage

» Lesalgorithmes de chiffrement par bloc ne peuvent que
chiffrer ou déchiffrer un bloc alafois.

 Pour chiffrer un document, il faudra:
— Découper le document en bloc accepté par I'algorithme

— Chiffrer les blocs en appliguant un mode de chainage entre ces
blocs.

— Combiner les blocs résultants

» Lesmodes de chainage les plus utilisés sont:
— ECB: Electronic Code Book
— CBC: Cipher Block Chaining
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Modes de chainage (2)

* Lemode ECB (Electronic Code Book) correspond au
chiffrement bloc a bloc d'un message.
— 2 blocs identiques génerent un chiffrement identiques.

— Peu de protection sur I'intégrité du message clair (interversion,
duplication ou retrait de blocs)

Bloc 1

Bloc2 | ... | Blocn

Bloc'2| ... | Bloc'n
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Modes de chainage (3)

* Lemode CBC (Cipher Block Chaining) enchaine le
chiffrement du bloc precédent avec celui du bloc courant.
— 2 blocs identiques ont peu de chances de genérer le méme

chiffrement.
— S corruption du message chiffré, I'erreur ne touchera qu'a 2 blocs
de message clair.
Bloc 1 Bloc2 | ... | Blocn
Vecteur ! ! !
d'initialisation
Bloc'1l| | Bloc'2| ... | Bloc'n
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Modes de chainage (4)

« Voici un exemple d'utilisation des modes de chainage:
— Clé=01234567 89ABCDEF
— Vecteur d'initialisation CBC = 00000000 00000000
— Donnée (texte) = "le mode CBC est plus secure que le mode ECB"

Donnée (hex) Chiffrement ECB (hex) Chiffrement CBC (hex)
6C65206D 6F646520 FBEGEA73 F2315C30 «— > FBE6E473 F2315C30
43424320 65737420 2F4AEGED9 FB724E64 85320411 F1390A95
706C7573 20736563 89E9AQC2 9792F466 B4D29D75 0930DD3D
75726520 71756520 7776A373 B1F15F0D 5C3D1CB7 5D93761D
6C65206D 6F646520 FBEGE473 F2315C30 «—» 4D700722 F8B9067C
45434280 00000000 3B1148BC 9E67064B 697E82C7 A8E8269C

Padding
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Algorithme de chiffrement RSA

Concu par Rivest, Shamir et Adleman (1978)
C'est un algorithm de chiffrement asymeétrique.

Laclé de chiffrement (clé publigue) est formée de:

— Un module, noté n, correspondant au produit de 2 grands nombres
premiers

— Un exposant public, noté e (souvent 3 ou 65537)
Laclé de dechiffrement (clé privée) est formée de:
— Un exposant prive, noté d, calculé apartirden et e

Pour chiffrer un message, on le découpe en blocstels que
chague bloc est un entier inférieur an. Pour chague bloc m,
— c=mtmod n
— ¢cd=mmaod n

IFT-6271 183



Algorithme de chiffrement RSA (2)

e Dansle casdu déechiffrement, un algorithme plus rapide de
RSA requiert le précalcul d'ééments. On les appelleles
éléments CRT (Chinese Remainder Theorem):

— Lesnombres premiersp et g, ayant servi acalculer n
— Lesexposantsdp=dmodp—-letdg=dmodq-1
— Lecoefficientiq=qg*mod p

e Sionaces5 ééments, on n'aplus besoin du module n, ni
de |I'exposant privé d.

» Cette version de l'agorithme de déchiffrement est plus
rapide, mais les & éments occupent 125% plus d'espace.
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Algorithme de chiffrement EI Gamal

Publie par El Gamal en 1987
Soit p, un entier premier de grande taille.
Soit g, un entier de grand ordre modulo p.

Soit a, la clé de dechiffrement de A et y, = g2 mod p, saclé
publigue de chiffrement.

Pour chiffrer un message, on le découpe en blocs tels que
chague bloc est un entier inférieur an. Pour chague bloc m,
— Générer au hasard kentre O et p- 1 et calculer r = g<mod p.
— Lechiffrement est (c,, ¢,) = (r, my,Y).
Pour dechiffrer, A utilise sa connaissance de a et calcule;

k k
c, _Mmy, _mg’

Cf ra gak

=m
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Signatures digitales

Un schéma de signature digitale comprend un algorithme
de signature et un algorithme de vérification.

— Une signature dépendra du contenu du message et de laclé privée
de signature (Ky).
— Elle pourra étre verifiee en tout temps, par n'importe qui, al'aide
delaclé publique de vérification (K,)).
Certains schémas supportent la non-répudiation.

Lasignature sert a authentifier I'identité du signataire en
assurant que seul lui/elle aurait pu calculer cette signature.

Les MAC constituent une forme limitée de signature
digitale:
— Commelacléqui aservi acaculer le MAC doit rester secrete, le
MAC ne pourra étre vérifiee par n'importe qui.
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Signatures digitales (2)
i/ -
Xﬁ
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Signatures |etables

Pas besoin d'outils mathématiques puissants pour construire
un schéma de signature digitale.

Soit h, une fonction de hachage cryptographique.
On veut signer un message m de n hits.
Lacle privee est formee de 2n valeurs aléatoires X, o, X; ;.
On calcule ensuite laclé publique: y; o = h(x; o), Vi 1 = h(X; 1).
L a signature du message est la concaténation des s;, ou
_DXoSm =0
@q ,Sm=1
Pour veérifier lasignature, il suffit de vérifier que:
Yio=h(s) s m =0,
Yii=h(s)sm=1
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Signatures de El Gamal

El Gamal aauss publié un schéma de signature, qui n'est
pas sans rappeler son algorithme de chiffrement...

Soit p, un entier premier de grande taille et g, un entier de
grand ordre modulo p.
Soit a, laclé (privee) de signaturede A et y, = g mod p, sa
clé publiqgue de vérification.
Pour signer le message 0 < m< p, A génere un nombre
aéatoire k, relativement premier avec p - 1, calculer = gk
mod p et trouve stel quea i + k[ 5=mmod p - 1.
Lasignature correspond alapaire (r, S).
Pour verifier lasignature, le vérificateur utiliselacle
publiquede A y, et vé&rifies y. [I$= g™ mod p.

— Eneffet,y, (Fs=g**s=g"mod p
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DSA

» Lestandard de signature digitale (DSA), présenté dans
FIPS 186 est fortement inspiré de El Gamal.

* Pour générer une nouvelle clé DSA, il faut suivre les étapes
suivantes:

Soit g, un nombre premier tel que 21° < g < 21% (entier de 160 bits
significatifs).

Choisir unentier 0<t< 8 et un premier ptel queqdivisep- 1 et
2011+64t < g < 2512464t (entier de 512+64t bits significatifs).

Choisirunentier 1<a <p-1etcadculerg=aPba g |erésultat
donne 1, recommencer avec un autre d.

Choisir laclepriveel<a<q- 1.
Calculer y = g2 mod p.
Laclé publique seraforméede (p, g, g, y).
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DSA (2)

* Pour calculer la signature d'un message m:

— On commence par hacher le message avec SHA-1 et on convertit
le résultat en un entier de 160 hits.

— Choisir aléatoirement 1 < k< - 1 et calculer r = g< mod p.

— Cdculer k mod q, I'inverse dek.

— Cdculer s=ki(h(m) + ar) mod g. Lasignature correspond a(r, s).
* Pour vérifier une signature (r, S) sur un message m:

— Veérifierquel<r<getquel<s<aq.

— Cdculer w=s!'mod q.

— Calculer u; =w [h(m) mod g et u, = r [iv mod g.

— Cdculer v = (g“y*? mod p) mod g.

— Lasgnatureest validessi v=r.
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Signatures RSA

L'algorithme de chiffrement RSA peut étre transformé en
un schéma de signature.
— L'opération de signature serala méme que pour le déchiffrement.
De méme pour laveérification et e chiffrement.

Donc, lasignature d'un message 0 < m< n correspond ala
formule s= m” mod n.

Pour verifier lasignature, on calculet = s> mod n et on
vérifiequet =m.

— Ceci nous permet de recouvrir e message en méme temps.
Ce schéma de signature nous limite a des messages de taille
inférieure acelledelacle.

— Aujourd’hui, une clé RSA typique utilise 1024 bits.
— C'est plut6t court pour un message.
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Signatures RSA (2)

e Comment faire pour signer des messages plus longs?
— En hachant e message avec une fonction de hachage
cryptographique (ex: SHA-1)
— En construisant un bloc de signature selon une technique
d'encodage normalisee (ex: PKCS #1)

M essage: “Ceci est un message a signer”
SHA-1 du message: 436563692065737420756E206D6573736167652061
(Ooctets) L

PKCSHL 5001 [Fr. .. FF00|3021300906052B0E03021A05000414] Haché du message
(128 octets)

SIQNAIUre:  Moapnsens 12F6026B
(128 octets)
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PKCS

* PKCS est une suite de recommandations publiés par RSA.

» Entre autres PKCS #1 indique comment utiliser RSA pour
chiffrer, déchiffrer, signer et vérifier.

 Exemple: Signature RSA, utilisant SHA-1

— On commence par hacher le message m, pour obtenir h(m), d'une
longueur de 160 hits.

— On construit le bloc a signer de lafagon suivante:
01 [|CR |00 || FH || h(m)
ou CR est une chaine de rembourrage (suite de OxFF) et FH est
une sequence identifiant la fonction de hachage (SHA-1).

— Lalongueur du bloc doit égaler celle de laclé (1024 hits).
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PKCS (2)

o #1. RSA Cryptography Standard
o #3: Diffie-Hellman Key-Agreement Standard
e #5: Password-Based Cryptography Standard

#6. Extended-Certificate Syntax Standard

e #7:. Cryptographic Message Syntax Standard
= #8: Private-Key Information Syntax Standard
e #9: Selected Object Classes and Attribute Types

#10: Certification Reguest Syntax Standard

#11: Cryptographic Token Interface Standard

#12: Personal Information Exchange Syntax

#15: Cryptographic Token Information Syntax Standard
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Exemple: Guichet automatique

Authentification

—

Guichet

\ J
Chiffrement ‘l Serveur

[Montant][No de compte][PIN][MAC] | 200 4

[No de transaction][MAC]

=
N ) T M/

Authentification
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Exemple: GSM

[RAND]
>
« [SRES]
[SRES][KCc] [SRES][KCc]
i [Conversation]
[SRES] Chiffrement par Kc
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Exemple: Achat éectronique

4‘ Chiffré par la clé du serveur

[Certificat de clé de signature du client] Serveur

°0o0 @
e

[Certificat de clé de chiffrement du serveur]
<

— ——— [Clé secréete de session]

X —
[Accusé de réception] ]Illmm
< \/

[Montant][No de carte de crédit][Signature]

4
\ J T

>

Chiffré par la |
clé de session

Sgnépar lacléduclient
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Echange de clés

e Deux participants qui ne partagent aucune donneée secrete
peuvent arriver a partager un secret, sans se rencontrer...

« On parle genéralement de protocole d'échange de clés,
puisgue celaimpligue en genéral plusieurs étapes.
* Plusieurs protocoles existants:
— Diffie-Hellman

— Needham-Schroeder
— Enveloppes aclé publique
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Diffie-Hellman

e Concu Diffie et Hellman en 1976.

e Avant de commencer, Alice et Bob choisissent un nombre
premier p et un géenérateur g mod p, qui peuvent étre

publics.
» Alice génére aléatoirement a .
entreletp-1.
* Alicecacule A=g®mod p. .
» Aliceenvoie AaBob. A >
< B °
* Alicecacule K =B2mod p. .

Bob génere aléatoirement b
entreletp-1.
Bob calcule B = g° mod p.

Bob envoie B aAlice.
Bob calcule K = A° mod p.

 Alice et Bob partage maintenant la méme clé secrete K, car

Ba = AP = ga mod p.

o Lasécuritérepose sur ladifficulté de calculer a et b, c'est-
a-dire de calculer le logarithme discret mod p.
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Needham-Schroeder

Concu par Needham et Schroeder en 1978.

Situation particuliere ou un serveur central est disponible
pour établir des clés de session.

Utilisé pour les algorithmes de chiffrement symétriques.

Quel gues conventions:
— A =une représentation de l'identite d'Alice
— B =une représentation de l'identité de Bob
— K, = une clé secrete partagee entre Alice et |e serveur
— K, = une clé secrete partagee entre Bob et le serveur
— K, = laclé secréte que veulent partager Alice et Bob

— N_, N, = nonces (défis cryptographiques) pour éviter les attaques
par répétition.
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Needham-Schroeder (2)

1 2
3
4
5

1. Alice- Serveur: A, B, N,

2. Serveur - Alice: E[K_J(N, || B || Ky, || E[Kp (Ko, A))
3. Alice - Bob: E[Kpd (K A)

4. Bob - Alice: E[KJ(N)

5. Alice - Bob: E[K, ] (N,-1)

IFT-6271

202



Enveloppes a clé publique

o Utilisation d'un algorithme de chiffrement a clé publique
pour latransmission d'une clé secrete.

o Exemple: une clé DES dans une "enveloppe' RSA
— Laclée DES=0xDE OxAD 0xBE OxEF OxCA OxFE 0xCA OxFE

— Ontransformelaclé DES en un grand entier de 512 bits. On aura
plusieurs possibilités:
» 0x00...00DEADBEEFCAFECAFE gusté avec des 0 non significatifs.
o Format PKCS#1 (qui ressemble beaucoup a celui d'une signature)
|l nefaut pas que lataille de laclé secrete que celledela

clé publique.
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Certificats

Lorsgu'on utilise une clé, il n'y arien qui nous assure de
I'identité de son détenteur.

— Dansle cas des clés secretes, on peut se fier a un serveur, comme
dans | e cas du protocole Needham-Schroeder.

— Dansle cas des clés publigues, nous avons donc besoin de lier la
clé publigue avec son détenteur.

Un certificat sert alier une identité ou un réle avec une clé
publique.

C'est une autorité de certification (en anglais CA) qui sera
chargée d'émettre des certificats.

Le format de certificat le plus répandu est celui décrit dans
la norme X.509 v3.

IFT-6271 204



Certificats (2)

e Que trouve-t-on dans un certificat?
— L'identité du détenteur
— Lapériode devalidite de laclé (activation et expiration)
— Laclé publigue (évidemment!)
— L'algorithme de la clé publique
— Autres attributs

 Lecertificat structure cesinformations selon les regles
d'encodage de données deécrites dans la norme ASN.1.
o Comment assurer I'integrité des certificats?
— Chague CA possede une clé de signature digitale.

— Elle signe chague certificat avec saclé privée.
— Ellediffuse un certificat qui contient sa cle publique.
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Certificats (3)

Qui signe le certificat d'une CA?
On a2 possibilites:
— LaCA peut signer son propre certificat (auto-certification). On
parleraaors de CA racine.
— LaCA fait signer son certificat par une autre CA, déplacant |a
confiance vers cet autre CA.
Pour veérifier un certificat, il faut obtenir la chaine complete
de certificats jusgu'alaracine.
Au lieu de spécifier une identité dans le certificat, on
pourrait y inclure des droits d'acces, implémentant donc le
concept de Capacite.
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Hiérarchie de clé secrete

Considérons |la situation suivante:
— Un serveur bancaire centralise
— Un grand nombre de terminaux indépendants (>1000)
— Communication entre un terminal et le serveur doit étre sécurisee.

Si chague terminal contient une clé secrete, le serveur
pourrait avoir a gérer 1000 clés indépendantes.

— S cesclés sont contenus dans un appareil cryptographiques, il
faudra compter environ 8K, s ce sont des clés DES.

Une solution plus efficace = hiérarchie de diversification
A laracine, on a une clé mére.

On assigne a chagque terminal un numéro de série unique et
on utilise ce numéro et la clé maitresse pour calculer une
cléfille.
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Hiérarchie de clés secretes (2)

Clé maitresse KM

Y
Y

Y Y

# Série: # Série: # Série:
11111111 22222222 33333333
Cléfille: Cléfille: Cléfille:
DES KM]("1111111") DES[KM]("22222222") DES KM]("33333333")
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Normes en cryptographie

A quoi casert?
— Assurer une compatibilité des formats de données et des propriétés
declés
— Décourager |'arrivée de solutions "propriétaires', incompatibles
avec tout ce qui existe (ex: Microsoft).
e Normes en cryptographie
— Public Key Cryptographic Standards (RSA Data Security Inc.)
* Numeéroté de 1 a 15, couvre beaucoup d'aspects cryptographiques
— X.509 (CCITT)
» De cette norme, on ne conserve gque la définition des certificats.

— PKIX: Public Key Infrastructure (X.509)
» Groupe detravail del'lETF (Internet Engineering Task Force)
— ANSI: X9, X39.1
 Utilisation des algorithmes par les agences gouvernementales US
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Sécurité des mécanismes

 Lorsgu'un nouveau mécanisme cryptographigue est

introduit, les auteurs doivent prouver la securité de ce

mécani sme.
* Plusieurs approches sont possibles:

— Sécurité empirique

L'algorithme est soumis a des tests de tous genres, comme on le ferait
pour un prototype de voiture.

Pas de preuve formelle que le mécanisme est vraiment securitaire,
Un tel mécanisme est vulnérable a un nouveau type d'attaque.

Par exemple, DES n'a pas de preuve formelle complete de sa sécurité.
Certaines de ses propriétés ont été prouves, mais pas toutes.
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Sécurité des mécanismes (2)

o Approches (suite)
— Sécurité prouvable

* On définit un modele d'utilisation du mécanisme (typiquement des
limites sur |a puissance de calcul de I'attaguant).

» On démontre que la securité du mécanisme est directement lieeala
difficulté de résoudre un probleme.

o || faut Sassurer que I'utilisation réelle d'un mecanisme correspond aux
hypotheses qui ont été faites dans la preuve.

» Ex: El Gamal et |le logarithme discret
— Sécuritéinconditionnelle

« Comme la sécurité prouvable, mais la preuve ne dépend pas de la
puissance de calcul de |'attaguant.

» Lapreuve se base souvent sur lathéorie de I'information.
* Méme remargue sur les hypotheses.
* Ex: Masgue jetable (one-time pad).
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